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RESOLUCIONES

R-CO-26-2007.—Contraloria General de la Repuiblica. — Despacho de la Contralora General.—San José a las diez horas del siete de junio del
2007.

Considerando:

1°—Que el articulo 183 la Constitucion Politica dispone que la Contraloria General de la Republica es una institucion auxiliar de la Asamblea
Legislativa, con absoluta independencia en la vigilancia y control de la Hacienda Publica.

2°—Que los articulos 11 y 12 de la Ley Organica de la Contraloria de la General de la Republica N° 7424, la designan como o6rgano rector del
Ordenamiento de Control y Fiscalizacion Superiores de la Hacienda Publica confiriéndole, en concordancia con el articulo 24 de dicha Ley, la facultad de
emitir disposiciones, normas, politicas y directrices que coadyuven a garantizar la legalidad y la eficiencia tanto de los controles internos, como del manejo
de los fondos publicos de los entes sobre los cuales tiene jurisdiccion.

3°—Que el articulo 3 de la Ley General de Control Interno, N° 8292 del 31 de julio de 2002, refuerza las facultades de la Contraloria General para
emitir la normativa técnica de control interno necesaria para el funcionamiento efectivo del sistema de control interno de los entes y 6rganos sujetos a esa
ley.

4°—Que la Contraloria General de la Republica publico en La Gaceta N° 24 del 2 de febrero de 1996, Alcance N° 7, el “Manual sobre Normas
Técnicas de Control Interno relativas a los Sistemas de Informacién Computadorizados”.

5°—Que las tecnologias de informacion -afectadas por constantes avances tecnoldgicos-, se han convertido en un instrumento esencial en la
prestacion de los servicios y representan rubros importantes en los presupuestos del Sector Publico.

6°—Que con fundamento en lo antes expuesto la Contraloria General de la Republica ha considerado pertinente emitir las “Normas técnicas para la
gestion y el control de las tecnologias de informacion” para con ello fortalecer la administracion de los recursos invertidos en tecnologias de informacion,
mediante el establecimiento de criterios basicos de control que deben ser observados en la gestion institucional de esas tecnologias y que a su vez
coadyuven en el control y fiscalizacion que realice este érgano contralor. Por tanto:

RESUELVE:

Articulo 1°—Aprobar el documento denominado “Normas técnicas para la gestion y el control de las tecnologias de informacién”, normativa que
establece los criterios basicos de control que deben observarse en la gestion de esas tecnologias y que tiene como proposito coadyuvar en su gestion,
en virtud de que dichas tecnologias se han convertido en un instrumento esencial en la prestacion de los servicios publicos, representando inversiones
importantes en el presupuesto del Estado. Dicha normativa esté estructurada de la siguiente manera:

Introduccion
Capitulo I Normas de aplicacion general

1.1 Marco estratégico de TI

1.2 Gestién de la calidad

1.3 Gestion de riesgos

1.4 Gestion de la seguridad de la informacion

1.4.1 Implementacion de un marco de seguridad de la informacion

1.4.2 Compromiso del personal con la seguridad de la informacion

1.4.3 Seguridad fisica y ambiental

1.4.4 Seguridad en las operaciones y comunicaciones

1.4.5 Control de acceso

1.4.6 Seguridad en la implementacién y mantenimiento de software e infraestructura tecnologica
1.4.7 Continuidad de los servicios de TI

1.5 Gestion de proyectos
1.6 Decisiones sobre asuntos estratégicos de TI
1.7 Cumplimiento de obligaciones relacionadas con la gestion de TI

Capitulo II Planificacion y organizacion

2.1 Planificacién de las tecnologias de informacion

2.2 Modelo de arquitectura de informacion

2.3 Infraestructura tecnologica

2.4 Independencia y recurso humano de la Funcion de TI
2.5 Administracion de recursos financieros
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Capitulo III Implementaciéon de tecnologias de informacion

3.1 Consideraciones generales de la implementacion de TI

3.2 Implementacion de software

3.3 Implementacion de infraestructura tecnologica

3.4 Contratacion de terceros para la implementacion y mantenimiento de software e infraestructura

Capitulo IV Prestacion de servicios y mantenimiento

4.1 Definicion y administracion de acuerdos de servicio

4.2 Administracion y operacion de la plataforma tecnologica
4.3 Administracion de los datos

4.4 Atencion de requerimientos de los usuarios de TI

4.5 Manejo de incidentes

4.6 Administracion de servicios prestados por terceros

Capitulo V Seguimiento

5.1 Seguimiento de los procesos de TI
5.2 Seguimiento y evaluacion del control interno en T1
5.3 Participacion de la Auditoria Interna

Glosario

Articulo 2°—Promulgar las “Normas técnicas para la gestion y el control de las tecnologias de informacion”, N° N-2-2007-CO-DFOE.

Articulo 3°—Establecer que las “Normas técnicas para la gestion y el control de las tecnologias de informacion” son de acatamiento obligatorio para
la Contraloria General de la Republica y las instituciones y 6rganos sujetos a su fiscalizacion, que prevaleceran sobre cualquier disposicion en contrario
que emita la Administracion. Asimismo, que su inobservancia generara las responsabilidades que correspondan de conformidad con el marco juridico que
resulte aplicable.

Articulo 4°—Derogar el “Manual sobre normas técnicas de control interno relativas a los sistemas de informacion computadorizados”, publicado
en el Alcance N° 7 de La Gaceta N° 24 del 2 de febrero de 1996.

Articulo 5°—Informar que dicha normativa sera distribuida por medio de los mecanismos pertinentes a cada institucion y estaran a disposicion en
la direccion electronica www.cgr.go.cr de la Contraloria General de la Republica.

Articulo 6°—Informar que la Administracion contara con dos aflos a partir de su entrada en vigencia para cumplir con lo regulado en esta normativa,
lapso en el cual, dentro de los primeros seis meses, debera planificar las actividades necesarias para lograr una implementacion efectiva y controlada de lo
establecido en dicha normativa, contemplando los siguientes aspectos:

a. La constitucion de un equipo de trabajo con representacion de las unidades que correspondan.

b. La designacion de un responsable del proceso de implementacion, quien asumira la coordinacion del equipo de trabajo y debera contar con la
autoridad necesaria, dentro de sus competencias, para ejecutar el referido plan.

c. Elestudio detallado de las normas técnicas referidas, con el fin de identificar las que apliquen a la entidad u érgano de conformidad con su realidad
tecnoldgica y con base en ello establecer las prioridades respecto de su implementacion.

d. Dicha planificacion debera considerar las actividades por realizar, los plazos establecidos para cada una, los respectivos responsables, los costos
estimados, asi como cualquier otro requerimiento asociado (tales como infraestructura, personal y recursos técnicos) y quedar debidamente
documentada.

Articulo 7 — Comunicar que la referida normativa entrara a regir a partir del 31 de julio del 2007.

Publiquese.—Rocio Aguilar Montoya, Contralora General.—1 vez.—C-57495.—(51119).



