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PROYECTOS
REFORMA DEL ARTICULO 229 BIS DEL CODIGO PENAL

Y ADICION DE UN NUEVO CAPITULO DENOMINADO
DELITOS INFORMATICOS
DICTAMEN AFIRMATIVO DE MAYORIA

Expediente N.°17.613
ASAMBLEA LEGISLATIVA:

Los suscritos diputados, integrantes de la Comision Especial 16917, rendimos DICTAMEN
AFIRMATIVO DE MAYORIA sobre el expediente legislativo N.2 17613 “Reforma a varios articulos
del Cédigo Penal y adicion de un nuevo capitulo denominado “Delitos Informaticos”, que se
publicé en La Gaceta N.® 49 del 11 de marzo del 2010, con base en los siguientes argumentos:

El proyecto pretende dar un marco legal a la problematica de la utilizacion de los medios electrénicos
por parte de la delincuencia, para realizar actos delictivos. Este consta de dos articulos: el primero
hace reformas al Codigo Penal para asi incluir manifestaciones adicionales de los delitos ya
tipificados y, el segundo, propone un capitulo nuevo para este cédigo en donde se incluyan figuras
delictivas nuevas.

Se busca con la propuesta, solventar la carencia de legislacién que regule actos que van en perjuicio
de la sociedad pero que no han sido tipificados aun como delitos. Como senala el Informe de
Servicios Técnicos OFICIO ST. 039-2010 J:

“En la actualidad “internet, se ha convertido en un instrumento de comunicacion, obtencion de
recursos e intercambios electronicos que conlleva importantes repercusiones en los distintos
sectores sociales, econémicos, juridicos y culturales.”

Este fendmeno se ha implantado en casi todos los paises y pone a disposicion de Gobiernos, de
administraciones publicas, de particulares, de empresas, de la investigacion cientifica, de la
produccion industrial, y de la educacion, entre otros, facultades de informacion y conocimiento
extraordinarias, en un minimo de tiempo con el consiguiente ahorro de inversion y energia.



“Ello configura un cuadro de realidades de aplicacion y de posibilidades de juegos licito e ilicito,
en donde es necesario el derecho para reqular los multiples efectos de una situacion, nueva y
de tantas potencialidades en el medio social.

Es asi como junto a las incuestionables ventajas que presenta este fendmeno de la informacion
y las comunicaciones surgen facetas negativas, como por ejemplo, lo que ya se conoce como

“criminalidad informatica”.
TRAMITE EN COMISION

Se realizé la consulta obligatoria a la Corte Suprema de Justicia y las facultativas recomendadas por
el Departamento de Servicios Técnicos OFICIO ST. 039-2010 J. Con respecto a la respuesta de la
Corte, esta indico que no manifestaria con respecto al fondo del proyecto por no referirse este a
asuntos relacionados con la organizacion y funcionamiento del Poder Judicial (basados en lo ya
resuelto en la sesion no. 6-2006 del 20 de marzo de 2006). En lo que se refiere al Ministerio de
Seguridad (una de las consultas facultativas) su respuesta fue de total apoyo a la iniciativa, como asi
consta en el oficio 1530-2010 DM.

Por otra parte, se convocé a audiencia a los sefiores Lic. Leovigildo Rodriguez Gerente del Area
Penal y Comercial del Banco de Costa Rica y al Magistrado Chinchilla Sandi de la Sala Tercera de la
Corte Suprema de Justicia; ambos manifestaron su apoyo al proyecto. El Magistrado Chinchilla,
insistié en la necesidad de regular el tema de los delitos informaticos y manifesté su agrado con la
iniciativa de ley presentada:

“‘cuando la lei estaba leyendo una legislacion del primer mundo, en realidad sobre delitos
informaticos les soy sincero. Pero, yo también les diria en muchos paises del primer mundo
desearian poder tener en discusién un proyectos de ley como este. Porque recoge lo mas avanzado
que estamos sufriendo en la actualidad, mire, esto es como sentarse a ver qué esta sucediendo en la
actualidad en la sociedad con la utilizacién de los medios informaticos y de todos los instrumentos
telematicos que existen en el mundo.

Aqui se esta dando respuesta me parece bastante efectiva a mucho de ello o a la gran parte
que golpea muy fuertemente en esto. Esto de la suplantacién de identidad es muy relevante,
miren, el problema que tenemos hoy en las redes sociales o en las paginas web es la
implantacion de sujetos que dicen ser “a” y son “b”, que se sirven de un perfil que no existe que
es copiado y que dicen que son ellos. Y esto es lo que se da, lamentablemente, en facebook,
twitter, H-5, en muchas de esta redes sociales, como les digo son buenas hay que utilizarlas en
forma correcta, en forma debida, pero hay que pensar en algo. Primero, nosotros no podemos
poner en juego toda nuestra intimidad en estas redes sociales, y no podemos sacrificar a
nuestros hijos en ello.

Vamos a ver, el consejo que les doy a la gente, si usted quiere ingresar, quiere hacer un perfil
quiere tener una cuenta en ellas hagalo, y si quiere entregar parte de su intimidad hagalo usted
nada mas como persona responsable. No sacrifique a su familia, no sacrifique a sus amigos, no
sacrifique a nadie mas que a usted, si usted decidié ingresar ahi y poner fotos suyas, poner el
lugar del trabajo, poner cuanto gana, poner las relaciones que realiza, todo eso, haganlo
ustedes en caracter personal no sacrifiquen a otros que no tienen por qué ser sacrificados.
Cuando digo esto, es a su familia, a su conyuge, a sus hijos principalmente, porque despues se
puede lamentar de esa situacion.

Estos sitios o redes sociales estan cargados de personas mentirosas, de personas que no se
identifican como son, de personas que tienen complejos, que tienen algun tipo de situacion
andmala en su desarrollo y lo que hace es suplantar identidades para cometer atrocidades



contra nifnas, ninos, adolescentes y adultos. Eso hay que cuidarlo mucho esta norma no existe,
nunca ha habido en esta legislacion ni en la legislacion, yo podria asequrarle a la gran cantidad
0 a la mayoria o casi la totalidad de paises latinoamericanos y muchos paises del primer mundo
europeo no la tienen.

Esta idea de poder sancionar quién suplante la identidad de otro o genere un perfil falso en este
caso ficticio tiene que tener I6gicamente una sancion. ;Por qué? Porque quien quiere ocultarse
en estas redes sociales, quien no quiere salir a la luz, quien no quiere decir quién es él, es
porque tiene algun interés distinto que cuando él mismo se descubra no va a querer estar ahi
identificado plenamente. Podria decirles que la conformacion como esta me parece muy bien, 0
sea, es un articulo novedoso de gran avance que nos va a dar, creo satisfacciones importantes.”

Por otra parte, se incluyeron por via mocion varias modificaciones al texto base sugeridas en las
audiencias y por los sefores diputados; estas manifestaciones se referian a varios articulos del
Cédigo Penal en los que se podia regular el asunto de los delitos informaticos. Por esta razén y al no
encontrarse inconexidad alguna con la exposicion de motivos del proyecto, se procedio a realizar el
cambio del titulo de este de la siguiente manera: “REFORMA DEL ARTICULO 229 BIS DEL
CODIGO PENAL Y ADICION DE UN NUEVO CAPITULO DENOMINADO DELITOS
INFORMATICOS” por “REFORMA A VARIOS ARTICULOS DEL CODIGO PENAL Y ADICION DE
UN NUEVO CAPITULO DENOMINADO DELITOS INFORMATICOS”.

Por las razones sefaladas, la Comisiéon Especial 16917, rinde DICTAMEN AFIRMATIVO sobre el
proyecto objeto de estudio y recomienda la aprobacion del siguiente texto:

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA
DECRETA:

REFORMA A VARIOS ARTICULOS DEL CODIGO PENAL

Y ADICION DE UN NUEVO CAPITULO DENOMINADO
DELITOS INFORMATICOS

ARTICULO 1.- Reférmense los articulos 196 bis, 209, y 229 ter del Codigo Penal, Ley N.° 4573 y sus
reformas.

“Articulo 196 bis.

Violacion de datos personales

Sera sancionado con pena de prisidn de tres a seis afnos quien, con peligro o dafno para la
intimidad de las personas y sin su autorizacion, se apodere, abra, acceda, copie, transmita,
publique, recopile, use, intercepte, retenga, suprima, oculte, desvie, venda, compre, o de un
tratamiento no autorizado a las comunicaciones, imagenes o datos de otra persona fisica o
juridica no publicos o notorios, a soportes informaticos, a programas de computo o a sus bases
de datos.

En la misma pena incurrira quien, contando con la autorizacion del afectado, recolecte los datos
personales y los desvie para un fin distinto para el que fueron recolectados.

La pena sera de cuatro a ocho anos de prisidn, en los siguientes casos:



1. Cuando las acciones descritas en esta norma, son realizadas por personas encargadas de
los soportes: electronicos, épticos, informéticos, magnéticos y telematicos.

2. En el caso de que el encargado del soporte sea un empleado publico.
3. Si lainformacién vulnerada corresponde a un menor de edad.

Articulo 209.-

Hurto agravado

Se aplicara prision de uno a nueve anos, si el valor de lo sustraido no excede de cinco veces el
salario base, y de cinco a diez afos, si fuere mayor de esa suma, en los siguientes casos:

1. Cuando el hurto fuere sobre cabezas de ganado mayor o menor, aves de corral, productos o
elementos que se encuentren en uso para la explotacién agropecuaria.

2. Si fuera cometido aprovechando las facilidades provenientes de un estrago, de una
conmocién publica o de un infortunio particular del damnificado;

3. Si se hiciere uso de ganzua, llave falsa u otro instrumento semejante, o de la llave verdadera
que hubiere sido sustraida, hallada o retenida, claves de acceso, tarjetas magnéticas o
dispositivos electronicos.

4. Si fuere de equipaje de viajeros, en cualquier clase de vehiculos o en los estacionamientos o
terminales de las empresas de transportes;

5. Si fuere de vehiculos dejados en la via publica o en lugares de acceso publico;

6. Sifuere de cosas de valor cientifico, artistico, cultural, de seguridad o religioso, cuando por el
lugar en que se encuentren estén destinadas al servicio, a la utilidad o a la reverencia de un
nuamero indeterminado de personas, o libradas a la confianza publica; y

7. Sifuere cometido por dos 0 mas personas.

Articulo 229 ter.

Daino informatico

Se impondra pena de prisién de tres a seis anos al que por cualquier medio accese, borre,
suprima, modifique o inutilice, sin autorizacién, los datos registrados en una computadora.”

ARTICULO 2.- Adiciénase un capitulo nuevo al Cédigo Penal, Ley N2 4573 y sus reformas.
“CAPITULO ___

DELITOS INFORMATICOS

ARTICULO NUEVO

Abuso de medios informaticos



Sera sancionado con la pena de tres a seis afos de prisién, a quien sin autorizacion o cediendo la
que se le hubiere concedido, intercepte, interfiere en su uso o permita que otra use en perjuicio de
terceros o del Estado, un sistema o red de computadoras o de telecomunicaciones, un programa de
computacién o de telecomunicaciones, un soporte légico, una base de datos, o cualquier otra
aplicacion informatica, de telecomunicaciones o telematica.

ARTICULO NUEVO
Suplantacion de identidad

Sera sancionado con pena de prision de tres a seis afos, a quien utilizando la identidad de otra
persona, se haga pasar por esta, en cualquier red social o sitio de la red de internet y cause un
perjuicio al suplantado de naturaleza moral, juridica o patrimonial.

ARTICULO NUEVO
Estafa informatica

Se impondra prision de tres a doce anos a la persona que, con la intencidén de procurar u obtener un
beneficio patrimonial para si 0 para un tercero, influya o manipule el ingreso, procesamiento o el
resultado de los datos de un sistema de cémputo, mediante programacion, empleo de datos falsos o
incompletos, uso indebido de datos o cualquier otra accion que incida en el proceso de los datos del
sistema.

ARTICULO NUEVO

Espionaje informatico

Se impondré prisién de tres a seis afnos al que se apodere, interfiera, transmita, copie, modifique,
destruya, utilice, impida, o recicle datos de valor para el trafico economico de la industria y el
comercio. La pena se aumentara en un tercio si son datos de caracter politico, relacionados con la
seguridad del Estado.

ARTICULO NUEVO

Uso de virus (software malicioso)

Se impondra pena de tres a seis afos de prision al que produzca, trafique, adquiera, distribuya,
venda, envie, introduzca o extraiga del territorio nacional virus (software malicioso), u otro programa
de computacién de efectos daninos.

ARTICULO NUEVO

Clonacion de paginas electronicas (paginas web)

Se impondra prision de tres a seis afios siempre que no se trate de una conducta sancionada con
una pena mas grave, al que disene, desarrolle, trafique, venda, ejecute, programe o0 envie paginas

electrénicas clonadas de una original previamente existente.

ARTICULO NUEVO



Suplantacion de sitios web para capturar datos personales (phishing y pharming 0)

Se impondra pena de prisién de tres a seis anos siempre que la conducta no constituya delito
sancionado con pena mas grave, a quien capture datos personales para beneficio propio o de un
tercero, suplantando sitios de la red de internet o por cualquier otro medio informatico. Si el acto
causa perjuicio la pena se aumentara en un tercio.

ARTICULO NUEVO

Sabotaje informatico

Se impondra pena de tres a seis afos de prision, al que destruya, altere, entorpezca o inutilice un
sistema de tratamiento de informacion, sus partes o componentes légicos, una base de datos o un
sistema informatico, o impida, altere, obstaculice o modifique su funcionamiento sin autorizacion.

La pena serd de prision de cuatro a ocho anos, cuando:

a) Como consecuencia de la conducta del autor sobreviniere peligro o dafio comun. Siempre que
la conducta no se encuentre mas severamente sancionada.

b) Si la conducta se realizare en provecho propio o de un tercero, por parte de empleado o
contratista del sistema informatico o telematico o por un servidor publico.

c) Si contienen datos de caracter publico.

d) El que emplee medios tecnoldgicos que impidan a personas autorizadas acceder a la utilizacién
licita de los sistemas o redes de telecomunicaciones, sin estar facultado.”

ARTICULO NUEVO
Seguridad Nacional

El monto de las penas incluidas en esta ley seran duplicadas cuando el resultado de cualquiera de
los delitos informaticos aqui contemplados afecte negativamente la seguridad nacional.

ARTICULO 3.- Modifiquese el nimero del articulo 217 bis del Cédigo Penal y se lea:

“Articulo 216 bis.
Rige a partir de su publicacién.
DADO EN LA SALA lll, SEDE DE LA COMISION ESPECIAL DE SEGURIDAD CIUDADANA,

EXPEDIENTE N.216.917. SAN JOSE, A LOS VEINTISIETE DIAS DEL MES DE ABRIL DEL ANO
DOS MIL DIEZ.
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