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MUNICIPALIDADES
MUNICIPALIDAD DE BELEN

La suscrita Secretaria del Concejo Municipal de Belén, le notifica el acuerdo tomado, en la sesién ordinaria N°
22-2012, articulo 6°, celebrada el diez de abril del dos mil doce, para someterlo a consulta pablica por un plazo
de diez dias habiles a partir de tal publicacién, de previo a su aprobacion definitiva, que literalmente dice:

Articulo 6. Acta 21, Articulo 22. Se somete a estudio del Concejo Municipal el informe presentado por la

Coordinadora de la Comision de cacal-05-2012, de fecha 29 de marzo del 2012, en el cual presenta el
“Reglamento para el uso de las Tecnologias de Informacion de la Municipalidad de Belén”.

REGLAMENTO PARA EL USO DE LAS TECNOLOGIAS

DE INFORMACION DE LA MUNICIPALIDAD DE BELEN
El Concejo Municipal de la Municipalidad del Canton de Belén, conforme a las potestades conferidas por los
articulos 4°inciso a), 13 incisos ¢) y e) y 17 incisos a) y h) del Cédigo Municipal, Ley de Control Interno N°

8292.

Por tanto: Se emite el presente Reglamento para el uso de las Tecnologias de Informacion de la Municipalidad
de Belén, que se regira por las siguientes disposiciones:

CAPITULO |
Generalidades y atribuciones de la Unidad de Informatica

Articulo 1°—Ambito de aplicacion. EI dmbito de aplicacion del presente reglamento comprende todos
aspectos relacionadas con la adquisicion, mantenimiento y el uso de tecnologias de informacion institucional.

Articulo 2°—Objetivo. Este reglamento tiene por objeto: regular las atribuciones de la Unidad de Informatica,
lograr la adquisicion y mantenimiento de las Tecnologias de Informacién, garantizar su seguridad fisica y
ambiental, procurar la responsabilidad de los usuarios y aclarar el uso de sus herramientas.

Articulo 3°>—Definiciones. Para efectos de este reglamento se entiende por:

Buzén de correos: Es un espacio limitado, que se asigna en el servidor local para el almacenamiento de los
correos electronicos recibidos.



Comité de Tecnologias de Informacion: Es un equipo de trabajo para coadyuvar y recomendar en la
identificacion de necesidades y mejoras estratégicas, asi como la aplicacion de las normas vigentes
correspondientes en esta materia. Estara compuesta al menos por: el responsable de la Unidadde Tecnologia de
la Informacion, el representante de Planificacion, el Alcalde o su representante, el Auditor en calidad de
observador y el representante de los usuarios y el representante del Concejo Municipal.

Contrasefia: Sefia, codigo o clave secreta que permite el acceso a la informacion o a los equipos.

Hardware: Todos los componentes electronicos, eléctricos y mecanismos que integran una computadora o
dispositivo, en oposicion a los programas que se escriben para ella y la controlan (software).

Informacién: Conjunto de datos que han sido capturados y procesados, que se encuentran organizados y que
tienen el potencial de confirmar o cambiar el entendimiento sobre algo.

Persona Usuaria: Persona facultada y autorizada para hacer uso de las Tecnologias de Informacion.

Plataforma Tecnoldgica: Concepto que resume los componentes de hardware y software (software de base
utilitarios y software de aplicacion) utilizados en la Municipalidad de Belén.

Software: Los programas utilitarios, aplicaciones y de méas codigo que conforman la plataforma tecnoldgica de
la Municipalidad.

Tecnologias de Informacion (T1): Conjunto de tecnologias dedicadas al manejo de la informacion
organizacional. Término genérico que incluye los recursos de informacion, software, infraestructura y personas
relacionadas.

Unidad de Informatica: Proceso de trabajo que da soporte, asiste y asesora a los usuarios de la Municipalidad
de Belén.

Articulo 4°—Atribuciones y obligaciones: Las atribuciones y obligaciones que le corresponden a la Unidad de
Informatica son:

Garantizar mediante la implementacion de dispositivos de control, el correcto funcionamiento de todos los
recursos de tecnologias de informacion.

Garantizar, de manera razonable, la confidencialidad, integridad y disponibilidad de la informacion
Garantizar la operacion, el mantenimiento y la proteccion de sus redes de comunicaciones electrénicas.

Realizar las gestiones necesarias ante la Alcaldia, para que se acaten las disposiciones que en materia de
normativa en TI, sefiale la Contraloria Generalde la Republicay que son aplicables a la municipalidad.

Proponer a la Alcaldia Municipallos lineamientos ,las estrategias y mecanismos de control de las tecnologias de
informacion que deben ser observadas en la gestion de la institucion; en coordinacion con el Comite de TI
(Tecnologia de Informacion).

Tener control sobre los activos y equipos de tecnologia de la informacion; en coordinacion con La Unidad
responsable y usuaria de los activos, se llevara un control detallado de la composicion y cambios de la
plataforma tecnoldgica.



Mantener un registro actualizado de sus componentes (hardware y software), vida util, licencia, software
autorizado, ubicacion adecuada, persona responsable y realizar verificaciones fisicas periodicas.

Brindar la prestacion de servicios y mantenimiento respectivo para el uso de las tecnologias de informacion que
se utilicen en la institucion.

Custodiar las licencias de uso de software y administrar los datos que son procesados mediante T validas y
debidamente autorizadas, que son procesadas en forma completa, exacta y oportuna 6 desechadas en forma
integra y segura. Segun la Ley de Gestion de Residuos Sélidos, el Reglamento respectivo institucional y
normativa conexa vigente.

Desarrollar un Plan de Desarrollo en materia de Tl y asegurar, en coordinacion con La Unidad de Gestion de
Bienes y Servicios, la adquisicion garantizada de las TI’s adecuadas para la municipalidad, que se ajusten a los
requerimientos técnicos establecidos en los respectivos carteles de contratacion administrativa.

Garantizar adecuada y eficientemente el mantenimiento, la instalacion y la sostenibilidad de los sistemas de
comunicacion electronica contenidas en la plataforma tecnoldgica.

Instalar, a solicitud de la persona usuaria, los servicios de Tl adquiridos para el desempefio de sus funciones.
Realizar auditorias periddicas sobre los usos de T1 propiedad municipal.

Llevar una bitdcora de navegacion del servicio de Internet para sus usuarios y usuarias; establecer un
procedimiento para el uso y la gestion de las cuentas de correo electronico que garantice la confidencialidad,
integridad y seguridad de la correspondencia.

Establecer condiciones para el uso del correo electrénico institucional, la Unidad de Informatica definira el
tamafio maximo permitido de los archivos adjuntos que viajen a través de este medio y cantidad de
destinatarios.

Determinar la obligatoriedad de identificar cada cuenta de correo electronico, como nombre, departamento,
namero de teléfono, cargo, asi como otros detalles que se consideren necesarios y la incorporacion del
certificado digital (cuando se disponga).

Realizar respaldos periodicos de la informacion en digital e importante para la municipalidad existente en los
computadores de los funcionarios y funcionarias, para referencias futuras, para lo cual asignara cuotas segun la
capacidad de almacenamiento, asi como, custodiar los medios de respaldo en ambientes adecuados. Cuando se
requiera la restauracion de algunos de estos respaldos, se realizara en coordinacion con el usuario, en
cumplimiento del Voto 2005-1503 del 1° de noviembre del 2005, Sala Constitucional sobre el respeto del
derecho a la privacidad.

CAPITULO Il
Adquisicién y mantenimiento de las tecnologias de informacion
Articulo 5°—Ampliacion, modificacion de las Tecnologias de Informacidn: La ampliacion, modificacion o
adquisicion de las Tecnologias de Informacion segun el Plan de Desarrollo Informatico de la Municipalidad, se

hara previa solicitud de las personas usuarias y con base en la recomendacion tecnica de la Unidad de
Informatica.



Articulo 6°—Diagndstico: En caso de falla técnicas en la plataforma tecnoldgica, la Unidad de Informatica
realizara un diagnostico preliminar, con el objetivo de procurar buscar la solucién para su reparacion. En caso
de que esta reparacion represente un costo superior al cincuenta por ciento de su precio actual en el mercado, se
recomendara la reposicion.

Acrticulo 7°—Reparacion del equipo: El equipo de Tecnologias de Informacion no podra ser abierto, reparado,
o sufrir reemplazo de algiin componente, por personal ajeno a la Unidad de Informaética.

Acrticulo 8°—Uso exclusivo de los equipos:Los equipos Tecnologias de Informacion asignados a las Unidades
0 dependencias de la Municipalidad, se utilizaran exclusivamente para las labores propias de cada unidad u
oficina, por lo que queda terminantemente prohibido un uso diferente al aqui regulado.

Articulo 9°—Entrega y reemplazo del equipo: La entrega, puesta en funcionamiento o reemplazo de equipo
de Tecnologias de Informacion, sera responsabilidad de La Unidad de Informéatica y La Unidad de Gestion
Bienes y Servicios, en coordinacion con La Unidad interesada. Todo traslado interno requerira el visto bueno de
las coordinaciones de las unidades interesadas y deberd ser coordinado previamente por La Unidadde
Informatica y La Unidadde Gestion Bienes y Servicios.

Articulo 10.—Traslado del equipo: El equipo Tecnologias de Informacion, no podra ser trasladado a otra
dependencia ajena a La Municipalidad, salvo autorizacion expresa y justificada por el Alcalde 6 Alcaldesa U
otra persona autorizada para tal efecto.

Articulo 11.—Equipo portatil: Sera responsabilidad directa de cada Director y Coordinador el uso, la
asignacion y proteccion de los distintos equipos portatiles con que cuente la Municipalidad de Belén. Estos
equipos recibiran soporte técnico de mantenimiento preventivo y correctivo por la Unidadde Informatica de la
Municipalidad.

Articulo 12.—Ubicacién del equipo:Solo podra instalarse y configurarse el equipo electronico que sea activo
municipal para accesar los servicios en tecnologia de la Institucion. La Unidad de Informética de la
Municipalidad, serd vigilante de que todo el equipo tecnoldgico residente en la Municipalidad tenga su
autorizacion. A este articulo lo ampara la ley N° 8148 “Reprimir y sancionar los delitos Informéaticos” y Ley N°
6683 de Derechos de Autor y Derechos Conexos.

Articulo 13.—Seguridad del equipo: Las personas usuarias directas de un equipo de Tecnologias de
Informacion, deben usarlo responsable y adecuadamente. Con ese fin se tendra en cuenta, entre otras cosas lo
siguiente:

A Evitar la contaminacion por“virus informaticos” en los equipos, para lo cual no se utilizaran unidades de
almacenamiento portatil de dudosa procedencia. En todo caso, es obligacion del funcionario o funcionaria
revisar previamente su estado, independiente de donde provenga tales unidades.

A No se deberan ingerir alimentos o bebidas mientras se esté utilizando el equipo.

Articulo 14.—Imagen Corporativa: Todos los monitores de los equipos de tecnologias de informacion
instalados en la municipalidad deberan de utilizar como fondo de pantalla una imagen corporativa definida por
la Unidad de Comunicacién de la Municipalidad.

Acrticulo 15.—Revisidn técnica: La coordinacion de las personas usuarias, asi como las direcciones de area y la
Alcaldia, en cualquier momento podran solicitar a la Unidad de Informatica una revision técnica del equipo de
tecnologias de informacion, ubicado en las oficinas de la Municipalidad donde existan indicios de violacion a
las disposiciones del presente Reglamento.



CAPITULO llI
Uso de la Intranet, Internet y Correo Electrénico

Articulo 16.—Derecho de privacidad de la informacion: Ningan funcionario o funcionaria debe interceptar,
revelar, ni contribuir en la interceptacion o revelacion de las comunicaciones electrdnicas, tal y como lo ha
dispuesto la jurisprudencia constitucional de la Corte Suprema de Justicia. La Municipalidad se compromete a
respetar los derechos de sus usuarios internos incluyendo el respeto a su privacidad. De ser necesario bloquear
y/o eliminar los casos de correos electrénicos con virus, cadenas (spam). La Unidad de Informatica podra
realizar la revision de correos electrénicos, bloqueo o reenvio en coordinacién con el usuario de la cuenta de
correo electronico.

Articulo 17.—Herramienta de uso institucional: La intranet, Internet y correo electrénico son herramientas
de exclusiva utilizacion institucional. El adecuado uso de estos recursos, asi como ampliacion de las
posibilidades de los mismos es responsabilidad del usuario o usuaria y su configuracion, control y proteccion
bajo la coordinacion de la Unidadde Informatica de la Municipalidad.

Articulo 18.—Contrasefia: Los accesos a cualquier recurso compartido dentro de la intranet municipal,
deberan estar protegidos mediante contrasefias que garanticen su seguridad, la Unidad de Informatica en forma
periddica realizara revisiones para que se cumpla con dicha disposicion y haré sus recomendaciones.

Articulo 19.—Servicio de Internet: El servicio de Internet es una herramienta destinada para el desempefio
Optimo de los respectivos cargos de la municipalidad y no una herramienta de uso indiscriminado de
navegacion para otros fines. El acceso a éste servicio sera autorizado por la Alcaldia previo criterio técnico de
la coordinacion de la Unidad de Informatica quien sera la encargada de su configuracion y control. La
fiscalizacion de la navegacion sera responsabilidad de las coordinaciones de unidad, las direcciones de area y la
Alcaldia segun sea el caso, quienes podran solicitar a la Unidad de Informatica el registro de las bitacoras
respectivas.

Articulo 20.—ElI correo electronico: EIl correo electronico municipal, es una herramienta de comunicacion e
intercambio oficial de informacion y no una herramienta de difusion indiscriminada de informacion para fines
ajenos al ejercicio de los cargos respectivos. El acceso a éste servicio serd autorizado por la coordinacion de la
Unidad de Informatica, siempre y cuando existan cuentas disponibles y previa justificacion del usuario o
usuaria solicitante. La fiscalizacidn de su uso, sera responsabilidad de las coordinaciones de unidad, direcciones
de area y de la Alcaldia segun sea el caso, quienes podran solicitar a la Unidad de Informaética el registro de las
bitdcoras respectivas. Su uso debera ser para asuntos propios de la institucion, no debe usarse frases
inadecuadas, palabras obscenas o comentarios inapropiados de referencia a cualquier persona o institucion.

Articulo 21.—La cuenta de correo electronico: La cuenta de correo electronico institucional, serd usada
exclusivamente por la persona usuaria titular de la misma, en el ejercicio de sus funciones. La unidad
garantizara mediante su gestién la proteccion de su identidad, emisidn de correo spam. Y o cualquier otro uso
fraudulento del correo o comunicacion electronico quien sera responsable de las actividades que realice con ella
cualquier otra persona.

Articulo 22.—Revisidn y descarga de mensajes: Sera deber de la persona usuaria de una cuenta de correo
electronico, revisar diariamente el buzdn y descargar los mensajes a su equipo de Tecnologias de Informacion.

Articulo 23.—Vigencia de mensajes:Vigencia de los mensajes existentes en los buzones tendran una vigencia
de 60 dias naturales contados a partir de la fecha de la entrega. Vencida esa fecha los mensajes seran eliminados
en forma automatica de los buzones.

CAPITULO IV



Responsabilidad de los usuarios de equipos,
programasy servicios

Articulo 24.—Alertas de seguridad: Ante las alertas de seguridad, advertencias y/o vulnerabilidades emitidas
por los sistemas informaticos, los usuarios deben en un tiempo prudencial informar a la Unidadde Informaética
para que se defina la accién a realizar.

Articulo 25.—Representacion de la Municipalidad:Ningun funcionario podra salvo previa autorizacion por
parte del Alcalde o Alcaldesa podra actuar en representacion de la Municipalidad, en medios de comunicacion,
foros, paginas de Internet, encuestas, redes sociales, o cualquier otro medio electronico.

Acrticulo 26.—Uso de los datos de los contribuyentes: Los datos de los contribuyeres, tales como cuentas de
correo y cualquier otra informacién, no podran ser utilizados por los usuarios para fines ajenos a su funcion; el
envio de correos esta supeditado a la labor propia de su cargo.

Articulo 27.—Cuido y proteccion del equipo: Cuidar y proteger los equipos haciendo uso exclusivo para
trabajo, investigacion o comunicacion asignados dentro del campo de accion laboral.

Articulo 28.—Prohibicion de uso de correro electrénico personal: Se establece que para comunicacion
institucional, no se debe de usar el correo electrénico personal. Asi mismo como cliente de correo, solo se debe
utilizar el software aportado por la Unidad de Informatica.

Articulo 29.—Actualizacion de uso de herramientas: Es obligacién de toda persona usuaria mantenerse
actualizado sobre el uso de herramientas tecnoldgicas municipales que tiene en sus manos o que utiliza

Acrticulo 30.—Cumplimiento de disposiciones superiores: Es obligacién de toda persona usuaria cumplir con
los lineamientos, las estrategias y mecanismos establecidos por la institucion y el Plan de Desarrollo
Informatico Asi como respetar y aplicar los lineamientos, directrices, prioridades y politicas de la
Municipalidad; sean estas generales o especificas tales como la ley 7600 y disposiciones y regulaciones sobre
Equidad de Género.

Acrticulo 31.—Uso del equipo por parte de administrados: Para el caso donde se disponga de equipo para uso
de los administrados, se debera velar para que se utilice segun su fin y en los horarios establecidos, para lo cual
se llevara una bitacora de uso, donde se establezca el nombre, fecha y hora, ubicacion, asi mismo, el
responsable de su custodia, periédicamente enviara a la Unidad de Informaética, dicha informacién acompafiada
del estado del activo.

CAPITULO V
Disposiciones complementarias

Avrticulo 32.—Control de equipo electronico externo: La Municipalidad establecera un control para el equipo
electronico que ingresan los visitantes y sus funcionaros(as) a sus instalaciones, asi como por seguridad podra
negar su ingreso, para ello solicitara, numero de serie, marca, modelo y detalle de su funcion y cualquier otra
informacién que se requiere pertinente al momento de la revisién, para ello se dispondra de un formulario
donde se realizaran dichas anotaciones, a su vez a la salida del equipo, se realizara la revision correspondiente.

Articulo 33.—Uso exclusivo de contrasefia:La contrasefia de acceso asignada a cada persona usuaria es
exclusivo, y no podré ser compartida. Y sera la unica responsable por el uso que se le dé a los servicios a los
que acceda por medio de la ésta.



Acrticulo 34.—Uso adecuado de las Tecnologias de Informacion: Las direcciones de area, las coordinaciones

y demas personas usuarias, velaran por el uso adecuado, el cuidado de los equipos de tecnologias de
informacién que tengan asignado.

Articulo 35.—Régimen sancionatorio: La infraccion a las presentes disposiciones, asi como las demas
regulaciones previstas en otras normas de igual o mayor jerarquia, acarrearan responsabilidad administrativa,
civil y hasta penal, segun corresponda. En todos los casos los posibles infractores tendran asegurada la
aplicacion del procedimiento ordinario disciplinario previsto en la Ley General de Administracion Publica;
ademas de la aplicacion del Codigo Municipal y del Reglamento Auténomo y de Servicios de la Municipalidad
de Belén.

Articulo 36.—Vigencia: Las presentes disposiciones regiran a partir de su publicacion en el Diario Oficial La
Gaceta.

Belén, 18 de abril del 2012.—Ana Patricia Murillo Delgado, Secretaria del Concejo Municipal.—1 vez.—O. C.
N°28375.—Solicitud N° 38969.—C-169220.—(IN2012034233).



