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INSTITUTO NACIONAL DE LAS MUJERES

REGLAMENTO PARA EL USO DE CORREO ELECTRONICO E INTERNET
EN EL INSTITUTO NACIONAL DE LAS MUJERES

CONSIDERANDO

|.- Que segln lo establecido en los incisos c) y d) del articulo 8 de la Ley del Instituto Nacional de las
Mujeres, N27801 del 30 de abril de 1998.

Il.- Que las Normas Técnicas para la gestion y el control de las Tecnologias de Informacion emitidas
por la Contraloria General de la Republica, mediante la resolucién N-2-2007-CO-DFOE, respecto al
inciso 1.4 Gestidn de la Seguridad de la Informacién, 1.4.1 Implementacién de un marco de seguridad
de la informacion, 1.4.2 Compromiso del personal con la seguridad de la informacion, y 1.4.4
Seguridad en las operaciones y comunicaciones, que establecen: “que son de acatamiento obligatorio
para la Contraloria General de la Republica y las instituciones y drganos sujetos a su fiscalizacion,
excluyendo a las instituciones de menor tamafio, entendidas como aquellas que dispongan de un
total de recursos que ascienda a un monto igual o inferior a seiscientas mil unidades de desarrolloy
gue cuenten con menos de treinta funcionarios, incluyendo al jerarca, los titulares subordinados, y
todo su personal; y que estas normas prevaleceran sobre cualquier disposicién en contrario que
emita la Administracién. Asimismo, que su inobservancia generard las responsabilidades que
correspondan de conformidad con el marco juridico que resulte aplicable. (Asi modificado segun
resolucién R-CO-9-2009 de las nueve horas del veintiséis de enero del dos mil nueve, mediante la
cual se emitieron las “Normas de control interno para el Sector Publico”, publicada en La Gaceta N2
26 del 6 de febrero del 2009).”

lll.—Que la Ley General de Control Interno No. 8292, del 04 de setiembre del 2002, capitulo llI
dispone que “la Administracion Activa Seccién |. Deberes del jerarca y los titulares subordinados
Articulo 15.- Actividades de control. Inciso iii. El disefio y uso de documentos y registros que
coadyuven en la anotacion adecuada de las transacciones y los hechos significativos que se realicen
en la institucion. Los documentos vy registros deberdn ser administrados y mantenidos
apropiadamente.”

IV.- Que la Ley del Sistema Nacional de Archivos N°7202, del 27 de noviembre de 1990 y su
Reglamento Ejecutivo, del 07 de setiembre del 2017, regulan el funcionamiento del Sistema
Archivistico Institucional del INAMU para lograr su correcta gestion documental.

V.- Que la Ley de Certificados, Firmas Digitales y Documentos Electronicos del 13 de octubre del
2005, emitida por el Ministro de Ciencia y Tecnologia, la cual establece lo referente a la
implementacion, interpretacion y aplicacién en cuanto a certificados, firmas digitales y documentos
electrdnicos,.

VI.- Que la “Directriz con las regulaciones técnicas sobre la administracion de los documentos
producidos por medios automdticos”, emitida en enero del 2008 por la Junta Administrativa del
Archivo Nacional, establece en el Apartado |. En Materia de Gestidon de Documentos Electrénicos,
numeral 3,” el deber de las Instituciones de establecer las politicas y procedimientos para la creacién,
organizacion, utilizacién y conservacion de los documentos en soporte electréonico asi como regular
el uso del correo electrénico y otras herramientas informaticas, de acuerdo con dichas politica y
procedimientos.



VII.- La ley de Certificados y Firmas Digitales y Documentos Electronicos No. 8454 del 30 de Agosto
del 2005, en lo relativo al Estado y sus Instituciones, en gestion y conservacién de documentos
electrdnicos, la Direccion General del Archivo Nacional dictarad las regulaciones necesarias para
asegurar la gestion de vida y conservacién de los documentos, mensajes o archivos electrénicos.

VIIl. Que mediante Directriz N°30, del 7 de agosto del 2001, emitida por el Poder Ejecutivo, se solicitd
a los jerarcas de los 6rganos publicos adoptar las medidas pertinentes, de modo que el uso de los
recursos publicos que permiten la utilizacién del correo electrénico y el acceso a Internet, sean
utilizados con fines oficiales y no para fines contrarios a la moral y las buenas costumbres, o para
acceder a material pornografico o que menoscabe la dignidad de la mujer.

POR TANTO

Mediante acuerdo nimero Siete la Sesién Ordinaria nimero 25 del dia 17 del mes setiembre del
afio 2020 la Junta Directiva del Instituto Nacional de las Mujeres, aprueba el siguiente reglamento:

REGLAMENTO PARA EL USO DE CORREO ELECTRONICO E INTERNET
DEL INSTITUTO NACIONAL DE LAS MUJERES

CAPITULO | GENERALIDADES
Articulo 1.- Objeto.

El presente reglamento tiene por objeto regular el uso de los recursos tecnoldgicos entre ellos el
correo electrénico institucional y el servicio de internet, asi como las repercusiones que dicho uso
pueda tener sobre la legalidad de las actuaciones administrativas y la gestion documental, con el
propdsito de garantizar un manejo eficiente y eficaz de los recursos institucionales en el ejercicio del
derecho a la informacion, a la transparencia y al acceso a las nuevas tecnologias.

Articulo 2.- Ambito de aplicacidn.

El presente reglamento serd de aplicacion obligatoria para todo el personal del INAMU, asi como para
las personas autorizadas (pasantes, personas contratadas por servicios, sustituciones, entre otras)
por el presente reglamento para el uso de correo electrénico e internet.

Articulo 3: Glosario. Para los fines del presente reglamento, se entendera por:

Buzdn de correo electréonico compartido: Corresponde al depdsito o repositorio que sirve para
almacenar correos electrénicos de la cuenta de correo electrdnica Institucional.

Buzén personal: : Corresponde al depdsito o repositorio que sirve para almacenar correos
electrénicos de la cuenta de correo electrénica Institucional.

Comunicacién oficial: Los documentos de archivo, oficiales, para comunicar una accion o ejecutar un
procedimiento en funcidon de las actividades de la dependencia y de las funciones atribuidas por ley
para la Institucion.



Confiabilidad: Caracteristica que un documento es autorizado, fidedigno, es decir que corrobora los
hechos; su contenido representa exactamente lo que se quiso decir en él, como una representacion
completa y precisa que puede dar testimonio.

Correo Electrénico: Es un servicio de red que permite a las personas usuarias enviar y recibir
mensajes.

Cuenta de correo electrdnico: Se asocia a un Unico nombre de persona usuaria, el cual puede acceder
a su buzdn de correo electrénico a través de un nombre de persona usuaria y contrasefia.

Cuenta oficial Institucional: Corresponde a una cuenta de correo electronico de uso oficial
compartida entre varias personas de una Dependencia del INAMU para las comunicaciones en
estricto apego a sus funciones.

Cuenta Personal Institucional: Corresponde a la cuenta de correo electrénico de indole personal,
asignada por el INAMU para cada persona funcionaria. Se caracteriza por encontrarse protegida por
el derecho fundamental del secreto de las comunicaciones.

Direccién de Correo Electrénico: Direccion que se utiliza para identificar una cuenta de correo
electrénico. A través de la direccién de correo electronico se puede contactar a una persona o
entidad.

Documento: Consiste en cualquier tipo de informacién que ha quedado registrada de alguna forma
dentro de cualquier soporte, ya sea papel, cinta magnética, electrénico u otro.

Documento de archivo: Consiste en el documento fisico, digital o electréonico que contiene las
formalidades legales, producido, recibido y conservado por el INAMU en el ejercicio de sus
competencias.

Documento electrénico: Es un documento de texto, imagenes, sonido o video cuyo soporte estd
almacenado en discos duros, épticos, servidores, entre otros.

Documento electrénico de archivo: Es un documento que incorpora la firma digital certificada que
garantiza la presuncién de autoria legal (no repudio). La firma digital certificada en todo documento
publico garantiza ademas, la legalidad de los actores del proceso administrativo correspondiente y lo
equipara a un documento electrénico de archivo en formato tradicional de papel, el cual cumple los
criterios de autenticidad, integridad y confiabilidad de la informacion que contiene. A su vez, los
metadatos administrativos, funcionales y técnicos de un documento electrénico deben ser
conservados para su posterior identificacidn, acceso y preservacién, para cumplir con el principio de
procedencia y orden original como lo cumplen los documentos tradicionales.

Dominio: Extensién o dominio de Internet es un nombre Unico que identifica a un sitio web en
Internet.

Eficacia probatoria: Es el valor probatorio de los documentos; y consiste en la garantia de que un
documento reline o cuenta con los requisitos de autenticidad, confiabilidad e integridad.



Gestiones facilitativas: Son aquellas que no se relacionan directamente con los procesos, funciones
y actividades particulares, encomendadas a determinada dependencia de la Institucién. En su lugar,
se relaciona con trdmites comunes, asuntos cotidianos, de caracter personal en el ambito laboral, o
importancia menor realizadas por todas las dependencias de forma conjunta. Ademds, con asuntos
cuyo proceso, implicacion o campo de accion es ajeno a la dependencia.

INAMU: Instituto Nacional de las Mujeres
Integridad: Cardacter completo e inalterado de documento electrénico o la informacién.

Internet: Red mundial de redes que se conectan utilizando un conjunto de protocolos y que
funcionan como una sola red virtual.

Intranet: Se define como material del sitio colaborativo (Intranet), aquel que sea del interés interno
exclusivo de INAMU. Tales como informacién Institucional, informacién compartida entre
departamentos o unidades del INAMU, avisos, sistemas, herramientas, publicidad, imagenes de
actividades, procesos u otros.

Informacidn sustantiva: responde a los procesos, funciones, actividades y tareas Unicas que le son
encomendadas a cada una de las dependencias técnicas o administrativas que la conforman la
Institucion. Para el INAMU se considera informacion sustantiva aquella relacionada con: la temética
de género; empoderamiento y empresariedad; proteccién de derechos; actuacion en coyunturas
histérica administrativas, sociales o politicas; decisiones del mds alto nivel jerarquico, y que
repercutan a toda la Institucién; procesos de elaboracién de normativa juridica en el campo de
accion; finanzas publicas de la Institucidn; personajes destacados de la Institucién; desarrollo
cientifico y tecnoldgico; entre otros que se consideren segun la justificacion respectiva. No obstante,
cada dependencia conoce sus especificidades en cuanto a la informacion sustantiva que genera o
recibe.

Informacidn facilitativa: Se excluyen a funciones, actividades y tareas uUnicas, encomendadas a cada
una de las dependencias técnicas o administrativas que la conforman la Institucién. Para el INAMU
se considera informacion facilitativa aquella copiada con fines informativos y que no generan una
accion o respuesta directa por parte de una dependencia; facilita la realizacién de tramites comunes,
asuntos cotidianos, de cardcter personal en el dmbito laboral, o de importancia menor, realizadas por
todas las dependencias de forma comun y conjunta. Ademas, es aquella cuyo asunto, implicacion o
campo de accion es ajeno a la dependencia.

Medio de Comunicacién Electrénico oficial: Para los efectos del INAMU, es el Correo Electrénico
Institucional. Dejando claro acd que, el correo electréonico es tan sélo el medio oficial y no la
comunicacién oficial.

Persona funcionaria: también conocida como persona usuaria. Toda persona fisica que preste sus
servicios materiales, intelectuales o ambos, en virtud de nombramiento efectuado de conformidad
con el Reglamento Auténomo de Servicios del INAMU, un convenio de préstamos entre
instituciones, pasantias, y contrataciones por servicios profesionales.



Persona autorizada: toda persona que mediante un proceso formal a través de recursos humanos
ingrese a la Institucion mediante: pasantias, contratacion de servicios, sustituciones, entre otra, por
el presente reglamento para el uso de correo electrénico e internet.

Articulo 4.- Uso de correo electrénico e internet.

El servicio de correo electrdnico e internet es oficialmente propiedad del INAMU y se considera una
herramienta de comunicacion e intercambio oficial de informacién a disposicion de las personas
funcionarias o personas autorizadas para fines Institucionales.

CAPITULO Il
Gestion del Correo Electrénico.

Articulo 5.- Medio de comunicacién oficial. El correo electrénico institucional es el medio de
comunicacién electrénica oficial en el INAMU, debido a que facilita la rapidez y simplicidad de las
transacciones administrativas. No es considerado un documento de archivo oficial.

Articulo 6.- Creacion, administracién y acceso a las cuentas de correo oficiales, (buzones
compartidos): cada dependencia del INAMU, u érgano colegiado, deberd contar con su propio y Unico
buzén de correo electrénico compartido, el cual debera solicitarlo a la Unidad de Informatica,
mediante el Formulario de Servicio Técnico. El nombre de dicha cuenta corresponderd al nombre de
la Dependencia, en forma resumida. La Jefatura directa de cada dependencia supervisara el acceso y
asignara a la secretaria, a la encargada del archivo de gestion, o a otra persona funcionaria, como
responsable de administrar esta cuenta. Y debera revisarla al menos dos veces diarias. Las personas
directoras, coordinadoras, jefaturasy la jerarca Institucional, tendran acceso a este tipo de cuentas.

Las Dependencias que al dictado del presente reglamento cuenten con un buzén compartido y éste
posea un nombre que no coincide con la nomenclatura oficial, la jefatura deberd gestionar ante la
Unidad de Informatica, la actualizacion de la cuenta. En caso de existir una cuenta que se encuentre
en desuso, o exista mas de una, se debera gestionar su respectiva eliminacién y creacion de una
nueva, mediante el Formulario de Servicio Técnico.

En casos excepcionales la Dependencia tendrad cuentas asignadas a procesos especificos.

Articulo 7.- Uso de las cuentas de correo oficiales de la institucién (Buzones Compartidos): Estas
cuentas se utilizaran exclusivamente para realizar los comunicados oficiales de cada dependencia y
para el envio, recepcién y tramite de documentos electrénicos de archivo, firmados digitalmente.
Por lo que no se empleardn las cuentas personales Institucionales para estos fines. Los documentos
electrénicos de archivo, tramitados por este medio, deberdn contar con firma digital. En caso en que
se reciba un documento electrénico sin firma digital, o que incumpla aspectos de formato oficial, se
solicitara la subsanacion inmediata; caso contrario no se tendra por recibido y se notificara de ello.

Articulo 8.- Tipo de informacién en los mensajes de correo. La informacién contenida en el texto de
los mensajes de correo electronico deber ser de caracter “facilitativo”. La informacion sustantiva
debe quedar registrada solo en documentos de archivo, firmados digitalmente. No obstante, la
informacién contenida en los documentos de archivo que se anexen, dentro del correo, puede ser
de cardcter sustantiva o informacién facilitativa.



Articulo 9.- Redaccion de los correos electrénicos. El texto de los correos electrénicos debe tomar en
cuenta el lenguaje inclusivo, utilizando como referencia la “Guia de uso del lenguaje inclusivo de
género en el marco del habla culta costarricense”; y respetar las actuales normas de gramatica y
ortografia. A su vez, deberd ser claro y conciso, poniendo en practica las normas de cordialidad y
respeto; para lo cual no se debera escribir texto completo en letras mayusculas o/y de color rojo. En
caso de requerir enfatizar alguna frase u oracién del texto, se deberan utilizar comillas, y/o negrita.
El tipo y nimero de letra a utilizar sera el establecido por la plataforma de correo electrénico, (Calibri,
11, color negro 6 Arial de 12, color negro).

Articulo 10.- Reenvio de Mensajes de Correo Electrénico. Para los casos en que se requiera el reenvio
de un mensaje a una o varias personas, se debera incluir siempre el mensaje original, para que la
persona destinataria conozca su contexto. No se debera alterar la informacion de los mensajes
reenviados originales y tampoco se incluirdn los archivos adjuntos originales, salvo casos
estrictamente necesarios o que se trate de un documento que esta sufriendo modificaciones.

Articulo 11.- Impresién de mensajes de correos electrénicos. Como norma general, los mensajes de
correo electrénico no deben ser impresos, firmados, sellados ni archivados. A excepcion de lo
indicado en el siguiente articulo.

Articulo 12.- Mensajes de correo electrénico que se pueden imprimir de manera excepcional: Cuando
un mensaje de correo electronico contenga informacion particular que respalde o sirva de base para
un documento de archivo, en soporte papel, cuyo tramite o acto administrativo esta relacionado
directamente con las funciones propias de una dependencia, cuando provenga del extranjero o
cuando no exista ninguna otra forma para continuar con determinado trdmite importante; podra ser
impreso y archivado, segun las siguientes tres formas:

a) Dentro de un expediente administrativo.

b) Como adjunto o respaldo de un oficio (siempre unido mediante una grapa).

c) Individualmente, pero todos reunidos en una sola carpeta, clasificada e identificada segun el
cuadro de clasificacién Institucional.

Para lo anterior, el mensaje impreso de correo electrénico deberd contener la firma autégrafay
sello.

Articulo 13.- Requisitos de forma para mensajes de correo electrdnico: Los correos electrénicos,
generados en el INAMU, deberdn contar con un formato semejante a la carta. Deben contener los
siguientes elementos:

a) Fecha de creacién.

b) Nombre de la persona destinataria, cargo, dependencia o institucion.
c) Asunto

d) Saludo

e) Despedida

f) Datos de la firma oficial de la Institucion para correos electrénicos.
g) Detalle de los posibles archivos adjuntos.



Articulo 14.- Tramite ante solicitudes planteadas mediante correo electrénico. Los documentos
electrénicos y comunicaciones, firmadas digitalmente, recibidas por medio de correo electrénico
gozan de eficacia probatoria para la Institucidén. Las comunicaciones se podran responder por el
mismo medio, en términos de informacién facilitativa; no obstante, cuando la informacion de
respuesta sea sustantiva se deberd hacer uso de los documentos electrénicos de archivo, con su
correspondiente firma digital y segun lo establecido en la normativa archivistica institucional.

Articulo 15.-Mensajes de correos electrénicos impresos con fines personales: Todo mensaje de
correo electronico que la persona funcionaria, estime conveniente imprimir con fines de
seguimiento, control o referencia personal; sera archivado por aparte de la documentacién del
archivo de gestién de la dependencia y no formara parte de este. Para ello, se creara e identificara
un folder personal para su ingreso.

Articulo 16.- Eficacia probatoria de los correos electrdnicos. Los mensajes o comunicaciones, por la
via de correo electrénico, tendran eficacia probatoria, si cuentan con firma digital certificada,
mantienen su soporte electréonico original, conservan sus componentes de informacion originales
(incluyendo anexos, en caso de que los tenga) y si son enviados o recibidos por el dominio Inamu, u
otros reconocidos por la Institucion.

Articulo 17.- Firma digital para los correos electrénicos:

Se firmardn digitalmente solo los correos electrénicos que lo requieran para efectos legales o
archivisticos, con la finalidad de garantizar la autenticidad e integridad de la informacién enviada;
esto se realizard previa configuracion por parte del personal competente de la Unidad de Informatica,
conforme la plataforma tecnoldgica, sin embargo, la verificacién es totalmente personal,
responsabilidad obligatoria del firmante sobre la validez de la firma.

Articulo 18.- Conservacidn y clasificacién de correos electrénicos, dentro del buzén de correo oficial.
La debida conservaciéon de los mensajes de correo electronico serd responsabilidad de las
dependencias correspondientes. Estos mensajes de correo electrénico, mediante los cuales se envien
o reciban documentos electrénicos de archivo, firmados digitalmente, se clasificardn en carpetas
electrénicas, mediante la légica y estructura de clasificacion que establezca el Archivo Central
Institucional en los lineamientos y disposiciones. Esto aplica también para los mensajes vy
comunicaciones relativas a la toma de decisiones, posiciones ideoldgicas, autorizacién de
transacciones institucionales, decisiones de alto nivel, prestacién de un servicio relativas a las
funciones de cada dependencia y cuya informacién sea considerada importante.

Articulo 19.- Conservacion y clasificacion de correos electrénicos, dentro del buzén de correo
personal. La debida conservacidon y clasificaciéon de los mensajes de correo electrénico serd
responsabilidad de cada persona funcionaria. Los correos y comunicaciones, dentro de este tipo de
cuentas, que se consideren sustantivos o que tengan valor cientifico cultural, deberdan moverse a las
cuentas de correo oficial para su correspondiente conservacién y clasificacion.

Articulo 20.- Eliminacion de correos electronicos. La eliminacidn de correos electrdnicos, en la cuenta

personal de cada persona funcionaria, se realizard a criterio y responsabilidad individual, teniendo en
cuenta el grado de importancia de la comunicacion o la capacidad limitada de almacenamiento
establecida en el presente reglamento. No obstante, dentro de las cuentas de correo oficial de cada
dependencia sélo podran eliminarse de acuerdo con lo establecido en su correspondiente Tabla de



Plazos de Conservacién de Documentos, y en apego al procedimiento, tomando en cuenta que
eventualmente puedan ser declarados con valor cientifico cultural, por parte de la Comisidon
Nacional de Selecciéon y Eliminacion de Documentos.

Articulo 21.- Eliminacién de correos electrénicos, impresos, considerados parte del archivo
de gestidon: Los mensajes de correo electrénico impresos y archivados, de acuerdo con lo
establecido en el presente reglamento, solo se podran eliminar de acuerdo con lo establecido en la
tabla de plazos de conservacion de documentos correspondiente a cada dependencia y
mediante el debido procedimiento establecido por el Archivo Central Institucional.

Articulo 22.- Respaldo de correos electrénicos. Los mensajes de correos electrénicos, seleccionados
y clasificados en carpetas conforme la clasificacion institucional, dentro de la cuenta de
correo electronico se pueden respaldar en determinado dispositivo de almacenamiento.

Articulo 23.- Envio y recepcién de documentos, en soporte papel, escaneado, mediante
correo electrénico. Por motivos de distancia o agilizacién de tramites, se puede optar por utilizar el
correo electrénico para remitir documentos de archivo, en soporte papel, escaneados, con
su firma autégrafa y sello respectivo. Dicho envio no sirve para iniciar el conteo de dias
habiles para su respuesta. En este caso se deberd enviar el documento original al tercer dia como
maximo, a fin de concretar el tramite, mediante el ingreso de los “recibidos” correspondientes. No
obstante, cuando el documento de archivo, escaneado, se remite a otro pais, se deberd imprimir el
mensaje de correo electrénico con el cual se remitié y la confirmacién de lectura o de entrega,
grapando esto detras de dicho documento a manera de “Acuse de recibido”.

Para el caso de la recepcién, deberd advertirse la entrega del documento original para
su correspondiente recibo, conforme la normativa vigente. La copia del documento podrd
ser descargada y almacenada en algun dispositivo de almacenamiento, con fines de tramite.
Estos documentos escaneados no se deberdn reimprimir ni archivar, salvo que exista una
imposibilidad geografica para recibir el documento original; en dicho caso se deberd grapar detrds
el mensaje de correo electrénico mediante al cual ingreso.

Articulo 24.- Envio y recepcion de documentos electrénicos, mediante correo electrénico. Se
habilita la posibilidad de enviar documentos electrénicos de archivo, con firma digital certificada,
mediante correo electréonico oficial de cada dependencia. Dichos tramites y gestién deben
realizarse acorde a la normativa archivistica vigente en la Institucion.

Para el caso de la recepcion de éste tipo de documentos, deberan ser validados,
descargados, ordenados, clasificados, identificados, descritos y custodiados como corresponde,
segln la normativa emanada por el Archivo Central institucional Institucional. No se deberdn
imprimir.

Articulo 25.- Recepcion de documentos de archivo por medio de correo electrénico. Los
documentos recibidos por medio de correo electrdnico, a nivel interno, externo o internacional, se
administraran segun las siguientes circunstancias:

a) Documentos de archivo escaneados (copias): Debera advertirse la entrega del documento
original para su correspondiente recibo, conforme la normativa vigente. La copia del
documento podra ser descargada y almacenada en algin dispositivo de almacenamiento,
con fines de trdmite. Estos documentos escaneados no se deberdn reimprimir ni archivar,
salvo que exista una imposibilidad geografica para recibir el documento original; en dicho
caso se deberd grapar detras el mensaje de correo electrénico mediante al cual ingresoé.



b) Los documentos electrdnicos, firmados digitalmente, recibidos por este medio deben ser
descargados, ordenados, clasificados, identificados y descritos como corresponde, segun la
normativa Archivistica Institucional.

Las copias de documentos, recibidas con fines informativos, serdn considerada informacion
facilitativa. Cuando sean escaneados no se reimprimiran; y cuando sean electrénicos, con firma
digital, se procederd a archivarlo segun lo establecido.

Articulo 26.- Acuse de recibido de documentos electrénicos firmados digitalmente, por correo
electrénico oficial: Todo correo que anexe un documento electrénico de archivo, firmado
digitalmente, debera agradar la siguiente nota:

Nota: Se agradece confirmacion de recibo. De no confirmar, el documento que se adjunta se
tendrd por notificado a partir de su envio, siendo este correo comprobante de la transmisidn
electrénica para todos los efectos legales. La sequridad y manejo de las cuentas destinatarias
son responsabilidad de las personas interesadas.

De igual forma, se podran emplear las opciones automaticas prestablecidas: “Solicitar una
confirmacion de entrega” y “Solicitar una confirmacion de lectura”, o los acuses de recibo textuales.
Para estos casos se deberan conservar, como respaldo, dentro del buzdn de correo electronico,
mediante la creacién de una carpeta titulada: “Acuses de recibo”.

Articulo 27.- Confirmacion para la recepcidon documentos electrénicos firmados digitalmente, por
medio de correo electrénico: Cuando se reciba un documento electrénico, firmado digitalmente, se
deberd brindar siempre el acuse de recibido al correo remitente (marcando la opcion “Si” a la
notificacion que se despliega automaticamente en la herramienta Outlook). De igual forma, se deberd
emitir un mensaje de correo electrénico de recepcién, incluyendo la siguiente informacion:

a. Saludo: Estimada persona usuaria:

b. EIINAMU ha recibido de manera exitosa los siguientes documentos en formato electrénico:

(numerar y mencionar cada documento anexado).

c. Fechay hora de recepcion.

d. Persona funcionaria que recibid.
El mensaje de correo electronico, mediante el cual se recibe el documento deberd conservarse a
manera de respaldo, con su adjunto o correo original, dentro del buzdn de correo electrénico oficial,
segun se indicd anteriormente para la conservacién y clasificacion.

Articulo 28: Responsabilidad de las jefaturas, sobre el cumplimiento de las disposiciones. Las
jefaturas de cada dependencia del INAMU tienen la responsabilidad de velar por el cumplimiento del
presente reglamento. Para el efectivo cumplimiento cada dependencia de la Institucién, deberd
ajustar y adecuar sus procedimientos internos, conforme con lo dispuesto, en el presente
reglamento.

Articulo 29.- Consecuencias por incumplimiento del presente reglamento. El incumplimiento a los
lineamientos establecidos en el presente reglamento puede acarrear las siguientes consecuencias:



a) Pérdidas de informacién sustantiva de la Institucion. Sélo se puede garantizar la
permanencia de la informacion sustantiva registrada en los documentos de archivo
oficiales del INAMU.

b) Se compromete el derecho de defensa de la Institucion ante posibles litigios, en
relacion con los criterios de autenticidad, confiabilidad e integridad de las pruebas
aportadas.

c) Atenta contra el Control Interno el fomentar una gestion de tramites administrativos
carente de la debida autenticidad, confiabilidad e integridad.

d) Demora en la toma de decisiones, ya que, para su respaldo veraz y oportuno,
siempre se acudird a un documento oficial en primera instancia.

e) Incumplimiento del derecho a la privacidad y confidencialidad de las
comunicaciones.

f)  Pago de dafios y perjuicios.
g) Daflos a laimagen institucional a nivel politico y popular.
h) Explosién documental (saturacién) en todos los archivos de la Institucion.

Articulo 30.- Clausula de responsabilidad. Se debe colocar textualmente, la siguiente leyenda al final
de cada correo electrénico en idioma espafiol e inglés, en la cual el INAMU se exime de toda
responsabilidad legal sobre el contenido de caracter subjetivo de los mensajes de correo electrénico
generados por su personal:

“Nota: El INAMU no se hace responsable sobre el contenido de los correos electronicos generado
por las personas funcionarias, asimismo, se indica que los contenidos de los correos electrdnicos
son exclusivamente para las personas a quien van dirigidos. En caso de haberse enviado un correo
equivocadamente favor indicarlo al remitente, dado que puede contener informacion
confidencial.”

CAPITULO 11l
Gestidon de Cuentas de correo electrdnico

Articulo 31.- Asignacidn de cuenta personales. El Departamento de Recursos Humanos es la
dependencia encargada de solicitar las cuentas de correo electrénico personales, a la Unidad de
Informatica, mediante Formulario de Servicio Técnico, en el que se indicard el nombre y apellidos,
la cédulay el periodo de habilitacion. La Unidad de Informatica procedera conforme sus
competencias.

En caso de personas autorizadas, la jefatura de la dependencia correspondiente solicitard a la Unidad
de Informatica la creacion de la cuenta de correo electrénico y el plazo de habilitacion, a través del
Formulario de Servicio Técnico.



Se asignara una cuenta y buzén de correo electrénico a cada persona funcionaria, por parte de la
Unidad de Informatica, previa valoracién, utilizando el nombre de la persona usuaria (letra inicial del
nombre y el primer apellido) y una contrasefia alfanumérica, combinando letras minusculas vy
mayusculas, irreconocible para terceros y cuya longitud minima debe ser de ocho caracteres.

La cuenta y contrasefia son intransferible, siendo la persona funcionaria la Unica responsable por el
uso que se le dé. Cada persona funcionaria deberd resguardar la contrasefia y no debe ser
compartida.

En caso de personas con igual inicial del nombre y apellido, se procedera a incluir la primera letra del
segundo apellido a la cuenta.

Articulo 32.- Asignacién de recursos de espacio.

La asignacion de recursos de espacio para almacenamiento y transito de mensajes a las personas
funcionarias del INAMU, estard sujeto a las limitaciones fisicas de los servidores en uso; sin embargo,
en el caso de los mensajes de correo en transito (envio y recepcion) el espacio de almacenamiento
no podra ser mayor a diez megabytes (10 MB). Salvo decision justificada de la Unidad de Informética,
de acuerdo con las condiciones de la plataforma tecnoldgica.

En caso de que se requiera enviar un archivo mayor a 10 MB se deberd reportar a la Unidad de
Informatica para hacer transitar dicho archivo, mediante Formulario de Servicio Técnico.

Articulo 33.- Uso y creacidn de Grupos de correo electrdnico y listas de distribucion.

Se podran crear grupos de correo electronico, Unicamente con fines institucionales. Corresponderd
a la jefatura de las respectivas dependencias solicitar a la Unidad de Informatica la creacion del grupo;
asi como, el nombramiento de la persona administradora, previa justificacion, mediante el
Formulario de Servicio Técnico.

Articulo 34.- Uso de la Intranet (Sitio Colaborativo)

La informacién contenida en el sitio colaborativo (Intranet) es propiedad del INAMU, por lo que las
personas funcionarias deben utilizarla sélo para propdsitos Institucionales y no dar a conocer o
divulgar a terceros; a menos que se tenga autorizacion o que la informacién sea de dominio publico.

Toda la informacién publicada en el sitio colaborativo de INAMU tiene diferentes niveles de acceso
definidos previamente por los procesos de cada dependencia, dichos niveles establecen el uso que
las personas funcionarias pueden darle a la misma.

El acceso al sitio colaborativo desde cualquier lugar fuera de las instalaciones de INAMU con los
recursos de la Institucion o personales (computadoras, laptops, o cualquier otro), debe sujetarse a
todos los lineamientos aqui citados y a las politicas de seguridad de la informacién.

INAMU se reserva el derecho de monitorear el uso que las personas funcionarias le dan a los recursos
de cémputo.



Cualquier informacion que no esté clasificada explicitamente se considera de uso interno. No se
permite enviar o publicar acceso a archivos confidenciales de uso interno en el sitio colaborativo a
personas no autorizadas.

No se debe compartir por medio electrénico, dptico o magnético la informacién de uso interno del
sitio colaborativo a personas no autorizadas.

Toda persona funcionaria de INAMU, que tenga una computadora asignada contara con una cuenta
de persona usuaria para acceder a la informacion contenida en el Sitio colaborativo, esta cuenta sera
la misma que se tiene para acceder a la red de comunicaciones interna. Cada cuenta de persona
usuaria tendra un nivel de seguridad de acuerdo con lo documentado por la dependencia duefia de
la informacioén.

Articulo 35- Sitio Colaborativo fotos blog imagenes

El uso del Blog dispuesto en el sitio colaborativo del INAMU implica que al hacer uso de la secciéon
interactiva de la pdgina y al participar en cualquiera de los Blogs publicados, la persona usuaria se
compromete a respetar y a cumplir los siguientes aspectos:

a) Asignar a una persona o grupo de personas usuarias para administrar y moderar el blog
publicado.

b) No es un espacio para su diario personal.

c) Las personas funcionarias podran hacer comentarios y opinar sobre las publicaciones, siempre
y cuando, no atenten contra la dignidad, los derechos humanos y los fines institucionales.

d) Usar un lenguaje adecuado y con respeto.

e) Las personas moderadoras deben responder a los comentarios de otras personas usuarias
dentro de su blog de manera coherente y respetuosa, en el marco del didlogo alrededor de los
temas de entrada.

f) Revisar las entradas en el Blog y eliminar aquellas que no sean relevantes o de anuncios de
actividades que ya han expirado.

g) Las imagenes deben ser representativas a la actividad o anuncio que se esté colocando. Deben
ser imagenes en formato PNG cuyo peso no supere los 50 KB y con una resolucién maxima de
640 x 400 pixeles.

Articulo 36.- Acceso a las cuentas de correo institucional.

La Unidad de Informética podra interactuar con las cuentas de correo solamente a solicitud y en
presencia de la persona funcionaria, para efectuar reparaciones en el sistema, por motivos de
seguridad u otros.

Para acceder a un buzdn o cuenta especifica, se requerira la solicitud de la persona usuaria mediante

un Formulario de Servicio Técnico en donde conste un reporte con la averia o dafio. Y debera revisarla
al menos dos veces diarias.

Las personas directoras, coordinadoras, jefaturas vy la jerarca Institucional, tendran libre acceso a las
cuentas de correo electréonico oficiales de la institucién, segin el dambito de
competencia correspondiente. No obstante, las cuentas de correo electrénico de las personas
funcionarias estaran protegidas por la Ley de Proteccién de los Datos, y el Derecho a la Intimidad y
Privacidad de las Comunicaciones.



Articulo 37.-Desactivacion o eliminacion de cuenta de correo.

El Departamento de Recursos Humanos deberd solicitar a la Unidad de Informatica la desactivacion
de la cuenta de correo electréonico en forma inmediata de las personas que hayan sido cesadas
o suspendidas, temporalmente, y las que estén con licencia o sin goce de salario, mediante
Formulario de Servicio Técnico. Asi mismo, deberd solicitar a la Unidad de Informatica la
eliminacién de las cuentas de correo electrénico de las personas funcionarias que hayan sido
cesadas por renuncia, despido, termino de interinato u otra causa. Se podrd solicitar la
eliminacién en casos justificados por razones de conveniencia y oportunidad.

La suspension temporal de las cuentas de correo, en caso de licencias sin goce de salario,
procederd en casos mayores a 3 meses.

Cuando las personas funcionarias se encuentren incapacitadas, por las instituciones
aseguradoras, no procedera el blogueo ni desactivacion de la cuenta; asi mismo, la persona que
la sustituya no podrd tener acceso a dicha cuenta. El Departamento de Recursos Humanos deberd
comunicar a la Unidad de Informatica en forma inmediata el periodo de inactivacion de la
cuenta de correo electrénico, en caso de que se requiera, mediante el Formulario de Servicio
Técnico.

CAPITULO IV
Obligaciones y responsabilidades

Articulo 38. Obligacionesy responsabilidades de lasJefaturas, Departamento de Recursos Humanos
y laUnidad de Informatica.

a) La Unidad de Informatica mantendrd una copia de la bitacora y sus respectivos respaldos
sobre las actividades del correo electrénico de todas las personas funcionarias por un periodo
de un mes.

b) La Unidad de Informatica realizard un registro y rastreo de accesos a internet a solicitud de
la jefatura, debidamente justificada por escrito y avalada por la Unidad de Asesoria Legal y la
Presidencia Ejecutiva, en casos especificos que ameriten una investigaciéon de esta
naturaleza. Dicha bitdcora deberd registrar los siguientes datos: persona usuaria, fecha de
acceso, hora de inicio, hora de finalizacion, contenido del sitio visitado, direccion de correo
electrénico.

c) La Unidad de Informatica brindara acceso a cualquier sitio o recurso de Internet,
manteniéndolo disponible, sdlo para aquellos casos estrictamente necesarios para la debida
ejecucién y apoyo de las funciones de cada persona usuaria. El acceso a paginas restringidas
o sitios, requerira el visto bueno de la Jefatura correspondiente, quien lo solicitard a la Unidad
de Informética, mediante el Formulario de Servicio Técnico. Restringir el acceso con base en
tres perfiles de acceso, las jefaturas seran las que indiquen el perfil para cada persona
funcionaria a su cargo, conforme con sus funciones, previa valoracién con la persona
colaboradora y debidamente justificado. Primer Nivel, para personas que deben acceder
internet, redes sociales, sin restriccion. Segundo Nivel, excepcidn de redes sociales y Tercer
Nivel, solamente acceso a sitios publicos Nacionales.



Una vez remitida la lista de perfiles por parte de la jefatura respectiva, la Unidad Informatica
procederd a bloquear todos aquellos sitios en Internet que se consideren que no son
compatibles con las labores de las personas funcionarias o que pongan en riesgo los servicios
de la red de datos de la Plataforma Tecnoldgica. En caso de existir excepciones por causas
debidamente justificadas en funcién de las atribuciones del cumplimiento de objetivos
Institucionales, la dependencia interesada deberd presentar la solicitud por oficio
exponiendo las causas de la excepcion, ante la jefatura de la Unidad Informatica.

Activar, desactivar o eliminar las cuentas de correos electrénicos en los casos previstos en el
presente reglamento y que hayan sido comunicados debidamente por el Departamento de
Recursos Humanos. El Departamento de Recursos Humanos enviard mensualmente, a la
Unidad de Informatica el listado con el detalle de las cuentas indicando cudles seran
desactivadas o eliminadas. En caso de desactivacién, el Departamento de Recursos Humanos
deberd indicar el lapso de tiempo y la Unidad de Informatica procedera conforme se indique.

Restablecer la contrasefia en caso de olvido, a solicitud de la persona funcionaria, mediante
Formulario de Servicio Técnico. La persona administradora de la plataforma tecnoldgica la
reestablecerd a fin de que la persona usuaria introduzca una nueva contrasefia. El cambio
de contrasefia deberd hacerse en presencia de la persona usuaria, a excepcién de las
personas funcionarias que se encuentren fuera de la sede central del INAMU. En estos casos
la persona administradora de la plataforma tecnolégica hard un restablecimiento de la
contrasefia y la persona usuaria debera cambiar la contrasefia al ingresar a la cuenta de
correo.

Implementar los mecanismos de seguridad necesarios para minimizar el impacto de correos
con finalidad comercial no solicitados, como por ejemplo el “spam”, cadenas u otros similares
gue se consideran abusivos, de acuerdo con las disposiciones del presente reglamento.
Revisar periddicamente, a la luz de la experiencia y de las innovaciones administrativas y
técnicas del INAMU las regulaciones establecidas en el presente reglamento, con la finalidad
de actualizar las disposiciones contempladas en el presente reglamento.

Articulo 39.- Deberes y Obligaciones de las personas funcionarias:

Las personas funcionarias tendrdn los siguientes deberes:

a)

Revision periddica de los mensajes del buzdn de la cuenta de correo electrénico asignada.
Las personas funcionarias tienen el deber de revisar habitualmente su buzén personal al
menos dos veces al dia, a fin de mantenerse enteradas de los asuntos relacionados con sus
labores especificas, y el quehacer de la Institucién.

Uso responsable del espacio asignado del buzdn de correo electrénico: El tamafio maximo
de los buzones asignados a las personas usuarias es de 40 Gb de espacio para los correos
electrénicos. Si se requiere mayor capacidad, las personas usuarias deberdn gestionar ante
la Unidad de Informatica la descarga de los correos a los equipos de computo, mediante un
Formulario de Servicio Técnico, utilizando programas alternos. No obstante, no podran ser
visualizados en linea, solamente en el equipo local.

Mantener la confidencialidad de su cuenta y contrasefia y de todas las actividades que se
efectlen, con ésta, desde el equipo de cémputo asignado o bien desde cualquier dispositivo
que pueda ser utilizado fuera de la Institucion.

Cambiar la contrasefia cada cuarentay dos dias, segin sea solicitado por el servidor de correo
en forma automatica, o bien, con mas frecuencia en caso requerido en forma personal.



e) Cerrar el navegador de internet, el programa de correo electrénico y la sesién cuando se
ausente por lapsos prolongados durante la jornada de trabajo, lo anterior para mantener la
seguridad de la informacién contenida en el equipo de cémputo.

f)  Dirigir todas las consultas acerca de los aspectos técnicos del sistema de correo electrénico
e Internet mediante el Formulario de Servicio Técnico a la Unidad de Informatica.

g) Paralos correos electrdnicos sera obligatorio utilizar la firma Institucional, estandarizada por
la Unidad de Informatica.

h) El Departamento de Recursos Humanos serd la Unica dependencia autorizada para solicitar
las firmas a la Unidad de Informatica, con el fin de que se cree la firma Institucional. Esto
involucra personas de nuevo ingreso, ascensos, descensos y otros. La Unidad de Informatica
enviara un correo electrénico con el archivo de firma Institucional creado y la persona
funcionaria debera actualizar su firma de correo conforme la guia, paso a paso suministrada
por la Unidad de Informatica.

i) Utilizar unicamente la firma estandarizada creada por la Unidad de Informatica, la cual debe
contener el siguiente formato institucional:

e Nombre completo de la persona propietaria de la cuenta de correo.

e El Cargo oficial conforme al Manual de Cargos Institucional.

e Numero de Teléfono

e Correo Electrénico

e Direccion del Sitio Web

e Nombre Oficial de la Dependencia

e Direccion Fisica de la Oficina a la que pertenece la persona colaboradora

e Se prohibe el uso de diminutivos, abreviaturas o apodos, diferentes a los datos reales,
consignados en su documento de identidad.

e Se prohibe utilizar fotografias diferentes a la persona colaboradora las mismas deben
ser tipo pasaporte, misma utilizada en el carné Institucional.

j) Respaldar la informacién que considere necesaria en caso de cese en sus servicios, por
renuncia o despido, mediante el Formulario de Servicio Técnico, con al menos tres dias
habiles de antelacion a la verificacion del cese.

Articulo 40.- Derecho a la privacidad y seguridad de la informacion de las personas usuarias.

El INAMU mantendra la tecnologia y estandares de seguridad para regular la privacidad, seguridad e
integridad de la informacién contenida en el correo electrénico transmitido por la red Internet, asi
como la llegada de correos tipo “spam”, cadenas o similares.

Articulo 41.-Derecho a la confidencialidad y seguridad de la informacién de los correos electrénicos.
La informacion contenida en los correos electronicos de todas las cuentas de las personas
funcionarias del INAMU, son almacenados en las bases de datos de la plataforma tecnolégica, por
tanto, su confidencialidad y privacidad sera regulado por el Articulo N°3 de la Ley de Proteccién de la
Persona Frente al Tratamiento de sus Datos Personales, Ley N° 8968.

CAPITULO V
De las prohibiciones

Articulo 42.- Son prohibiciones de las personas funcionarias usuarias del correo electrénico e
internet, ademas de lo dispuesto en el articulo No. 23 del Reglamento Auténomo de Servicios y
Organizacion de la Direccion General del Servicio Civil, decreto No. 25813-MP, Gaceta No. 36 del
jueves 20 de febrero de 1997 y del Articulo No. 111 del denominado Delito Informatico de la Ley No.
8131 de la Administracion Financiera de la Republica y Presupuestos Publicos, las siguientes:



Utilizar el correo electrénico e internet en actividades contrarias a los fines y objetivos
Institucionales, establecidos en el presente Reglamento y que ademads, perjudiquen a las
personas funcionarias o autorizadas.

Enviar, almacenar o distribuir mensajes cuyo contenido sea contrario o atente contra los
derechos humanos contemplados en los instrumentos juridicos internacionales ratificados
por el Estado costarricense y en la legislacidon nacional. Asi como, alterar, copiar o difundir
documentos, informes o materiales protegidos por derechos de autor/a o por licencias o
programas de autor de conformidad con la normativa vigente en materia de Derechos de
Autor.

Enviar correos utilizando una cuenta de correo ajeno, con o sin el consentimiento expreso
de la persona titular del mismo.

Enviar correos masivos sin autorizacién: Enviar comunicaciones electrénicas con finalidad
comercial no vinculada al INAMU, a una pluralidad de personas receptoras que no las hayan
solicitado, como por ejemplo el “spam”, cadenas, anuncios, ventas comerciales, personales
o de terceras personas u otros similares.

Utilizar el correo para objeto distinto a aquel que esté destinado: Utilizar el correo
electrénico para fines académicos personales, salvo en caso de trabajo de tesis, o cualquier
otra modalidad de graduacién, que sean de interés Institucional, previamente autorizadas,
segun el procedimiento interno establecido.

Conservar las comunicaciones de interés personal o de indole privada: contenidas en correo
institucional, ni en la computadora asignada. Los asuntos personales deberan tratarse
mediante las cuentas de correo personales.

La suplantacion de identidad o utilizacion con el objeto de enviar o recibir mensajes de correo
electronico mediante cuentas de otras personas funcionarias o cuentas oficiales (Buzones
Compartidos), con o sin consentimiento: y no se permiten los mecanismos y sistemas que
intenten ocultar la identidad del emisor del correo.

Utilizar la opcién de envio de correos electronicos como copias ocultas “CCO”: No sera
permitido el envio de correos mediante copias ocultas, “CCO”, tanto a lo interno como
externo, de la Institucion.

Utilizar autofirmas o firmas creadas en forma personal, para los mensajes de correo
electrénico.

Utilizar el correo electrénico e internet para comunicaciones personales en horas laborales,
salvo casos justificados.

Enviar mensajes a listas globales como “INAMU”, a menos que sea un asunto oficial que
involucre a todo el personal de la institucion. La Presidencia Ejecutiva y las Direcciones seran
las Unicas Dependencias que puedan aprobar y difundir los comunicados masivos hacia todo
el personal por parte de las Dependencias. O en su defecto, se les autorizard para la
publicacidn directa. Podran utilizarse los servicios disponibles en el Sitio Colaborativo del
INAMU o la Intranet para compartir informacion o socializar algin tema especifico.

La transmision de datos confidenciales como los nUmeros de cuentas bancarias, claves de
acceso y de tarjetas de crédito utilizando el correo electrdnico o el ingreso a sitios web, por
lo cual el INAMU estd eximida de toda responsabilidad directa o indirecta en relacién con
pérdidas o dafios causados por el uso privado del correo electrénico e internet.



Articulo 43: Comportamiento de uso: Cuando la persona funcionaria utilice el servicio de Internet y
correo electrénico, deberd mantener un comportamiento acorde con los principios éticos que rigen
la Institucién como parte del Gobierno del Estado Costarricense, esto es, abstenerse de realizar las
siguientes acciones:

a) Actividades intencionales que provoquen problemas al funcionamiento de las redes de datos,
con otras personas, medios de comunicacion, sistemas, herramientas o equipos, como, por
ejemplo, propagar un virus informatico.

b) Compartir o divulgar informacion de nimeros de cuenta, claves de acceso y nimero de
identificacion personal u otro dato confidencial, sensible para el Instituto Nacional de las
Mujeres o que viole las Leyes del estado costarricense.

c) Ingresar o consultar sitios cuyo contenido no esté relacionado con las funciones
institucionales de cada Dependencia del INAMU.

d) Ingresar, consultar, enviar, propagar o promover material pornografico o sitios que vayan
contra la moral y las buenas costumbres, o que constituya o fomente un comportamiento
gue dé lugar a responsabilidades civiles, administrativas o penales.

CAPITULO VI
Disposiciones finales

Articulo 44: Verificacion de contenido de archivos: La persona funcionaria con acceso al servicio de
Internet y correo electrénico, debera verificar que los archivos obtenidos del correo electrénico o de
Internet no contengan ningun virus informdtico que ponga en riesgo los bienes o servicios
institucionales. No deben abrirse archivos, ni ingresar a dominios que se cataloguen como
desconocidos.

Articulo 45.- Sanciones: El incumplimiento de alguna de las disposiciones del presente reglamento
acarreard responsabilidad administrativa, disciplinaria, civil y de cualquier otra indole, la cual se
determinard mediante el debido proceso y en aplicacién del reglamento Auténomo de Servicios, Cédigo
de trabajo y su reglamento, La Convencion Colectiva, Ley 8131 de Administracién Financiera de la
Republica Presupuestos Publicos vy la Ley de Control interno.

Articulo46.-Vigencia

Este reglamento rige a partir de su publicacion en el Diario Oficial La Gaceta.

Carlos Barquero Trigueros.—Coordinador del Departamento de Proveeduria.—1 vez.—
0. C. N° 2123.—Solicitud N° 224073.—( IN2020487370 ).



